PHISHING STREAMING - ACTIVO AHORA

CONCIENTIZACION - FRAUDE POR WHATSAPP

Ver el partido
"gratis”
te cuesta tu cuenta.

Los hackers crean sitios falsos de ESPN, VIX y TV Azteca que roban tu correo y
contrasena cuando ‘inicias sesion para ver el partido®. El link llega por WhatsApp
de alguien conocido.

+280% 24h

en eventos deportivos al que mando el link con credenciales robadas

81 — EL ATAQUE PASD A PASO

Como ocurre en tiempo real

El link llega al grupo de familia o amigos

Alguien manda un mensaje que dice partido EN VIVO gratis sin suscripcion
con un link. Lo mando alguien de confianza — tu primo, tu tio, tu Mama.
Ellos tampoco saben que es una trampa.

Abres el link y ves ESPN, VIX o TV Azteca identicos

La pagina es una copia pixel por pixel de la plataforma original. Mismo
logo, mismos colores, mismo boton de inicio de sesion. La unica diferencia
es el dominio — que nadie revisa.

Ingresas tu correo y contrasena para ver el partido

En el momento que das clic eniniciar sesion — tus credenciales van directo
al servidor del atacante. El partido nunca carga. Tu cuenta ya no es tuya.

Con tu correo y contrasena entran a todo lo demas

Si usas la misma contrasena en tu banco, gobierno, correo — estan dentro
de todo. En menos de 24 horas pueden vaciar cuentas, solicitar creditos y
suplantar tu identidad.

82 — POR QUE FUNCTIONA TAN BIEN

La psicologia del ataque perfecto

El partido empieza en minutos. No hay Lo mando alguien conocido. Situ primo lo
tiempo para verificar. Actuas rapido manda debe ser real. Bgjas la guardia
Estas emocionado, pendiente del marcador La pagina se ve EXACTAMENTE igual a la reall
No revisas el dominio nila URL No hay senales obvias de fraude

URGENCIA + CONFIANZA + DISTRACCION = EL ARMA PERFECTA

83 — QUE HACES AHORA MISMO

Antes y despues de caer en el ataque

Avisa al grupo que el link es una trampa

Aunque lo haya mandado tu mama o tu primo — ellos tambien son
victimas. Escribe en el grupo que ese link es phishing y que no lo abran.
Evitas que mas personas caigan.

Verifica el dominio antes de ingresar cualquier dato

ESPN es espndeportes.com. VIX es vix.com. TV Azteca es tvaz.mx. Cualquier
variacion — guiones, palabras extra, extension rara — es sitio falso. Cierra
sin escribir nada.

Si yaingresaste datos — cambia tu contrasena AHORA

Entra directamente a cada plataforma escribiendo el dominio oficial en el
navegador — nuncd por el link. Cambia la contrasena inmediatamente.
Activa verificacion en dos pasos.

Si usas la misma contrasend en varios servicios, el atacante entra a todos.
Un gestor de contrasenas como Bitwarden es gratis y resuelve esto
completamente.

REGLA DE ORO

Si alguien te manda un link de partido gratis — es una trampa. El 100% de las
veces. No importa quien lo mande. No importa que tan real se vea el sitio.
Cierra el link y avisa al grupo.

| Usa contrasenas diferentes en cada servicio
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