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// CONCIENTIZACION WHATSAPP

CIBERSEGURIDAD - IA

PROTECCION

Secuestrode
WhatsApp

Cbmo roban tu cuenta sin tocar tu celular — y como bloquearlo de forma
permanente en 30 segundos.

Hackean a uno de tus contactos primero

El atacante ya tiene la cuenta de alguien que tu conoces. Eso le da credibilidad total — el mensaje viene de un
nombre real en tu lista.

J

Te piden que reenvies un “cédigo que llegé por error”

Te dicen que pusieron tu nimero sin querer y que les llegard un cédigo de 6 digitos. Te piden que se lo mandes.
Suena inocente. No lo es.

A ESE CODIGO ES TU CODIGO DE ACCESO A WHATSAPP

L

El atacante toma tu cuenta al instante

Con ese cddigo, activan tu WhatsApp en otro dispositivo. Tu sesidn se cierra. Ya no puedes entrar. Ellos tienen
acceso a tus grupos, fotos, conversaciones y contactos.

Pide dinero a tu familia !! Hackea a tus contactos

Usa tu identidad para enviar el mismo mensaje trampa
a todos en tu lista — multiplicando el ataque.

Le escribe a tu mamg@, pareja o amigos diciendo que
estds en apuros y necesitas transferencia urgente.

Accede a grupos de trabajo ﬁ Accede a tus fotos y archivos

Todo lo que tienes guardado en chats — fotos,
documentos, datos personales — queda en sus manos.

Lee conversaciones confidenciales de tu empresa,
proveedores y clientes. Extorsion o robo de informacion.

@ Activa la verificacion en dos pasos — AHORA

Con esto, aunque alguien tenga tu cédigo de 6 digitos, no puede entrar. Necesitaria también tu PIN personal que solo
td sabes.

WhatsApp - Configuracién - Cuenta - Verificacién en dos pasos - Activar

Nunca reenvies un codigo de 6 digitos — a nadie

No importa quién te lo pida. No importa la excusa. Ese cédigo siempre es de activacion de WhatsApp. Ninguna razon
legitima requiere que lo compartas.

Agrega correo de recuperacion a tu cuenta

Si te hackean, el correo te permitird recuperar el acceso mas rdpido. Sin él, el proceso puede tardar dias.

Configuracién - Cuenta - Verificacién en dos pasos - Afadir email

Avisa a tus contactos si perdiste la cuenta

Lo mds importante es cortar el ciclo de ataque. Liama por teléfono o mensaje desde otro nUmero para que nadie
transfiera dinero.

Revisa quién tiene acceso a WhatsApp Web

Cierra todas las sesiones activas que no reconozcas, especialmente después de un incidente.

WhatsApp - Dispositivos vinculados - Cerrar sesién en todos

PASO 01 PASO 02 PASO 03 PASO 04
Reinstala WhatsApp Avisa a tus contactos Activa verificacion en Reporta a WhatsApp
Descarga la app y verifica Llama o escribe desde otro dos pasos Escribe a
con tu namero telefénico. canal. Que nadie transfiera Inmediatamente después support@whatsapp.com

Esto desconecta al
atacante si adn estd en tu
cuenta.

dinero ni responda al
atacante haciéndose pasar
por ti.

de recuperar el acceso,
activa el PIN para que no
vuelva a pasar.

// REGLA DE ORO

Nadie tiene razén legitima para
pedirte un codigo de 6 digitos.

Si alguien te lo pide — es una estafa.

Sin excepciones. Sin importar quién sea.

Mas guias de seguridad gratuitas

Infografias, guias y alertas para proteger tu celular, tu negocio y tu familia

explicando el robo. Incluye
tu nimero y hora
aproximada del incidente.
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