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CONCIENTIZACTION - PHISHING STREAMING

ESE LINK

de streaming
es und trampa.

Sitios falsos de streaming copian la interfaz de VIX, Netflix y ESPN para robar tu
tarjeta mientras verificas tu suscripcion. El partido del jueves es el anzuelo
perfecto.

+6007%

en eventos masivos en 1 mes - LATAM 2022 en robar tus datos

sitios falsos de streaming tarda el sitio falso

81 — ASI FUNCIONA EL ATAQUE

Lo que pasa cuando abres ese link
Te llega el link por WhatsApp o redes sociales

Alguien en tu grupo manda un link que dice partido gratis en vivo sin
suscripcion. Lo manda alguien conocido — que tambien fue victima. El
mensdaje pdrece urgente porque el partido esta a punto de empezar.

Ves una pagina identica a VIX, ESPN o TV Azteca

Mismo logo, mismos colores, mismo layout. Solo cambia el dominio —y
nadie lo revisa cuando quiere ver el partido. La pagina dice que tu sesion
expiro o que necesitas verificar tu suscripcion.

Ingresas tus datos y se los mandas al atacante

Correo, contrasena, numero de tarjeta, CVV. Todo en tiempo real. Tu crees
que estas iniciando sesion para ver el partido. El atacante ya tiene tus
credenciales y tus datos bancarios.

B2 — S5ITIOS FALSOS CIRCULANDO ESTA SEMANA

Dominios trampa que debes conocer

vix-plus-gratis.com

Imita ESPN y TV Azteca. Pide login para ver el Copla exacta de VIX+ pidiendo tarjeta para verificar
partido. suscripcion.

¥ FALSO

espn-deportes-live.xyz

Sitio generico con logos de multiples plataformas. Fl .xyz es senal de alerta. ESPN usa espndeportes.com
Instala malware. unicamente.
x FALSO

tvaz-en-vivo.com partido-online-gratis.io
Imita TV Azteca. El dominio oficial es twvaz.mx — sin Generlco sin marca especlfica — roba cualguier
mas nada. credencial gue ingreses
¥ FALSOD X FALSO
83 — COMO DETECTAR UN SITIO FALSO EN 3 SEGUNDOS

Lo que revisas antes de ingresar cualquier dato

Revisa el dominio EXACTO en la barra del navegador
VIX es vix.com. ESPN es espndeportes.com. TV Azteca es tvaz.mx. Si el

dominio tiene guiones, palabras extra o termina en Xxyz .net.io — es falso.
Cierra sin ingresar nada.

El link gratis no existe — jamas

Ninguna plataforma de streaming transmite eventos masivos gratis. Si
alguien te manda un link que dice partido gratis sin suscripcion — es una
trampa. El 100% de las veces.

Si ya tienes cuenta, la plataforma no te pide tu tarjeta de nuevo para iniciar
sesion. Ese formulario de verificacion de suscripcion es el mecanismo del
robo. Cierra la pagina.

Activa la verificacion en dos pasos en todas tus cuentas
Aunqgue el atacante tenga tu correo y contrasena, con 2FA no puede entrar.
Tardas 2 minutos en activarlo. Es la defensa mas efectiva contra este tipo

| Ninguna plataforma pide tarjeta para verificar sesion
| de ataque.

REGLA DE ORO

El link de ver el partido gratis no existe. Nunca existio. Nunca existira. Si te lo
mandaron — es una trampa. Si ya ingresaste tus datos — cambia tu
contrasena ahora mismo y activa verificacion en dos pasos.
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