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¢.Que es SEToolkit?

Il HERRAMIENTAS DE ATAQUE - MEXICO 2026

El Social-Engineering Toolkit es un framework de codigo abierto usado en pruebas de penetracion
para simular ataques de ingenieria social. El problema: cualquiera puede descargarlo gratis, no solo

los pentesters.

I;l Clona paginas web en segundos

Copia el login exacto de Facebook, Gmail, un banco o cualquier sitio, pixel por pixel. El atacante la

sube a un servidor y la disfraza con un enlace parecido al original.

H

Genera campanas de phishing masivo

Automatiza el envio de correos o mensajes con el enlace clonado, incluyendo plantillas que imitan

bancos, redes sociales y servicios de streaming.

Q Ataques combinados (multi-attack)

Puede combinar clonacion web + archivo infectado + captura de credenciales en un solo ataque, todo

desde una terminal de Kali Linux sin escribir codigo propio.

Enlace "de tu banco"

Un SMS o WhatsApp dice que tu cuenta se bloqued. El enlace

lleva a una pagina clonada con SEToolkit, idéntica a la de tu
banco real.

Soporte técnico falso

Llamada o chat que te dirige a un "portal de verificacion"
clonado para que ingreses usuario y contrasefia de tu correo
corporativo.

"Ganaste un premio"

Péagina clonada de una rifa 0 promocion pide tu login de redes
sociales para "verificar tu identidad" antes de entregarte el
premio.

WiFi publico gratuito
Red WiFi abierta cuyo portal de "inicia sesion para conectarte"
es en realidad una péagina clonada que captura credenciales.

v La URL no coincide exactamente con el dominio oficial (letras cambiadas, guiones extra, dominio

.Xyz en vez de .com).

7 Pide datos que el sitio real nunca pide juntos — usuario, contrasefia y codigo de verificacion en

la misma pantalla.

7 No tiene candado HTTPS valido o el certificado pertenece a otro dominio distinto al que dice ser.

v Llegaste ahi por un enlace, no escribiendo td mismo la direccion en el navegador.

Il REGLA DE ORO

Si llegaste al login por un enlace que no escribiste tu,
asume que es falso hasta comprobar lo contrario.

Escribe la direccion manualmente en el navegador o usa la app oficial. Nunca inicies sesion desde un enlace

recibido.

¢Tu empresa quiere saber si es vulnerable a este tipo de ataque?
Auditoria de ingenieria social y phishing dirigido — diagndstico de 30 min
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