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G U Í A  D E  P R O T E C C I Ó N

El cable O.MG carga tu
celular y roba tus datos a la vez.
Es idéntico a un cable Lightning o USB-C original. Carga tu teléfono normalmente. Pero adentro
tiene una computadora completa capaz de capturar todo lo que escribes e incluso controlar tu
equipo por WiFi de forma remota.

0 1  —  Q U É  T I E N E  A D E N T R O  R E A L M E N T E

📡 Un chip con su propio punto de acceso WiFi
El cable crea su propia red WiFi oculta a la que el atacante se conecta desde su teléfono o laptop, sin
necesitar estar conectado físicamente a nada.

⌨️ Captura cada tecla que presionas
Si lo conectas a una computadora, puede registrar todo lo que escribes — contraseñas, mensajes,
información bancaria — en tiempo real.

🕹️ Permite control remoto del equipo conectado
El atacante puede enviar comandos como si estuviera escribiendo directamente en tu teclado, incluso
abrir programas o ejecutar código sin que lo notes.

🎭 Se ve y funciona exactamente como el cable original
Carga el teléfono con normalidad y pasa cualquier inspección visual — el logo, el conector y el grosor
son indistinguibles del cable legítimo.

0 2  —  C Ó M O  L L E G A A T I

CASO 01

"Regalo" promocional
Cables entregados gratis en eventos, conferencias o como
obsequio de una marca falsa en la calle o redes sociales.

CASO 02

Reemplazo de tu cable
Alguien con acceso físico a tu escritorio o mochila cambia tu
cable original por uno idéntico comprometido.

CASO 03

Compra en marketplace no verificado
Vendedores en plataformas de segunda mano ofrecen cables
"originales" a precio sospechosamente bajo.

CASO 04

Estaciones de carga compartidas
Cables ya conectados en centros de carga públicos en
aeropuertos o cafés, listos para que cualquiera los use.

0 3  —  C Ó M O  P R O T E G E R T E  ( S I N  G A S TA R  D E  M Á S )

✓ Usa siempre tu propio cable y nunca uno prestado o encontrado, sin importar qué tan oficial se
vea.

✓ Marca físicamente tu cable (una cinta de color, una muesca) para detectar rápido si alguien lo
cambió.

✓ Evita estaciones de carga públicas para datos — usa solo el puerto de energía o lleva tu propio
adaptador de pared.

✓ Desconfía de cualquier cable "de regalo" en eventos o promociones — verifica la fuente antes de
usarlo con tus equipos.

/ /  R E G L A  D E  O R O

Que un cable cargue tu teléfono no significa
que solo esté cargando tu teléfono.

La apariencia normal es exactamente el punto: este ataque depende de que no sospeches.

¿Tu equipo maneja información sensible en dispositivos móviles?
Auditoría de seguridad física de dispositivos — diagnóstico de 30 min
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