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■ FILTRACIÓN ACTIVA · MÉXICO 2026

Tu número de teléfono está a la venta en
Telegram

01 — ¿CÓMO LLEGA TU NÚMERO A TELEGRAM?

Existen canales y grupos en Telegram donde se venden bases de datos con millones de números mexicanos. EstosExisten canales y grupos en Telegram donde se venden bases de datos con millones de números mexicanos. Estos
datos provienen de filtraciones de empresas, scraping de redes sociales, apps maliciosas y listas de contactosdatos provienen de filtraciones de empresas, scraping de redes sociales, apps maliciosas y listas de contactos
robadas.robadas.

■ Bases de datos filtradas
Empresas hackeadas exponen millones de registros que terminan en mercados negros digitales.

■ Apps con permisos excesivos
Apps que piden acceso a tus contactos pueden vender esa información.

■ Formularios de phishing
Si alguna vez llenaste un formulario falso, tu número está en una lista.

■ Scraping de grupos
Números visibles en grupos de WhatsApp o Facebook son cosechados automáticamente.

02 — ¿QUÉ HACEN CON TU NÚMERO?

Una vez que tu número está en estas listas, eres objetivo de múltiples tipos de ataques.Una vez que tu número está en estas listas, eres objetivo de múltiples tipos de ataques.

■ SIM Swapping
Convencen a tu operadora de portabilidad para transferir tu número a una SIM que ellos controlan. Pierdes
WhatsApp, banca y correo.

■ Smishing
SMS falsos de bancos, paqueterías o gobierno con links maliciosos personalizados con tu nombre.

■ Llamadas de voz clonada
Usan tu número para suplantar tu identidad ante tus contactos.

■ Spam y extorsión
Mensajes masivos de fraudes, extorsiones o intentos de phishing dirigido.

03 — CÓMO REDUCIR TU EXPOSICIÓN

■ Revisa haveibeenpwned.com
Verifica si tu correo vinculado al número aparece en filtraciones.

■ Activa verificación en 2 pasos en WhatsApp
Configuración → Cuenta → Verificación en dos pasos. Impide el robo de cuenta incluso con tu número.

■ Llama a tu operadora
Solicita que activen una contraseña para cualquier trámite de portabilidad o duplicado de SIM.

■ No uses tu número real en formularios no confiables
Usa un número secundario para registros en apps y tiendas online.



¿Quieres saber qué datos tuyos circulan en internet?

Diagnóstico de exposición — wa.me/527771631152

// REGLA DE ORO

La ciberseguridad no es tecnología — es conocimiento. Comparte esta infografía.
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