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m VERIFICACION DE BRECHAS - HERRAMIENTA GRATUITA

Have | Been Pwned: como saber si tus
datos ya fueron robados

01— ¢QUE ES HAVE | BEEN PWNED?

Un servicio gratuito creado por Troy Hunt (investigador de seguridad) que monitorea filtraciones de datos globales.
Con solo ingresar tu correo, te dice si tus datos aparecen en bases de datos robadas y filtradas en internet.

m 700+ filtraciones indexadas
Mas de 12 mil millones de cuentas comprometidas en su base de datos actualizada constantemente.

mm México muy afectado
Filtraciones de IMSS, Telcel, Bancoppel, Coppel y decenas de empresas mexicanas estan en la base de datos.

No necesitas registrarte. Solo escribes tu correo y ves el resultado en segundos.

m Alertas automaticas

| m 100% gratuito
| Puedes activar notificaciones si tu correo aparece en una nueva filtracion.

02— ¢QUE PASA SI APARECES?

Significa que en algin momento, una empresa donde tenias cuenta fue hackeada y tus datos quedaron expuestos.
Pueden incluir tu contrasefia, nombre, teléfono, direccién o datos de pago.

m Tu contrasefia puede estar circulando
Los atacantes prueban contrasefias filtradas en otros servicios — si reutilizas contrasefas, todas tus cuentas
estan en riesgo.

m Datos paraingenieria social
Con tu nombre, correo y teléfono pueden construir ataques de phishing muy convincentes dirigidos a ti.

m Spam y fraudes dirigidos
Tu correo puede estar en listas de venta masiva usadas para fraudes.

02— QUE HACER HOY MISMO

m Verifica tu correo en haveibeenpwned.com
Gratis, sin registro, resultado inmediato.

m Cambia las contrasenas de cuentas afectadas
Empieza por correo, banco y redes sociales — son las mas criticas.

Aungue tengan tu contrasefia, sin el segundo factor no pueden entrar.

m Usa contrasefias Unicas por cuenta

| m Activa 2FA en todo
| Un gestor como Bitwarden las genera y recuerda por ti — gratis.



¢ Tu empresa tiene correos corporativos filtrados?
Verificacion gratuita — wa.me/527771631152

/ REGLA DE ORO

La ciberseguridad no es tecnologia — es conocimiento. Comparte esta infografia.
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