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G U Í A  D E  P R O T E C C I Ó N

Esa extensión de Chrome
está leyendo todo lo que escribes.
Millones de extensiones "útiles" (cupones, capturas de pantalla, traductores, gestores de pestañas)
piden permisos que no necesitan para funcionar — y los usan para robar datos o inyectar anuncios.

0 1  —  Q U É  P U E D E  H A C E R  U N A E X T E N S I Ó N  M A L I C I O S A

⌨️ Leer todo lo que escribes en cualquier página
El permiso "Leer y cambiar todos tus datos en los sitios web que visitas" le da acceso a contraseñas,
mensajes, números de tarjeta y cualquier campo de formulario.

🍪 Robar cookies de sesión
Con las cookies activas puede entrar a tu cuenta de correo, redes sociales o banco sin necesitar tu
contraseña — secuestra la sesión que ya tienes abierta.

💰 Reemplazar enlaces de afiliados y pagos
Cambia silenciosamente el número de cuenta o CLIP en páginas de pago, o inserta su propio enlace
de comisión en cada compra que haces en línea.

📊 Se vende y cambia de dueño
Muchas extensiones legítimas son compradas por terceros después de ganar usuarios; el código se
actualiza automáticamente y empieza a espiar sin que lo notes.

0 2  —  S E Ñ A L E S  D E  A L E R TA A N T E S  D E  I N S TA L A R

SEÑAL 01

Pide "leer todos los datos"
Una extensión de solo un botón (ej. captura de pantalla) no
necesita leer el contenido de todas tus pestañas para
funcionar.

SEÑAL 02

Pocas reseñas o muy genéricas
"Muy buena app" repetido en decenas de reseñas del mismo
día es señal de reseñas compradas o falsas.

SEÑAL 03

Desarrollador sin sitio verificable
Sin página oficial, sin política de privacidad clara, o con un
correo genérico de contacto.

SEÑAL 04

Cambió de dueño recientemente
La sección "historial de versiones" en Chrome Web Store
muestra saltos grandes de funciones — señal de que cambió
de propietario.

0 3  —  C Ó M O  P R O T E G E R T E  H O Y ( 5  M I N U TO S )

✓ Abre chrome://extensions y revisa cada una: si no reconoces el nombre o no la usas, elimínala.

✓ Restringe el permiso "en todos los sitios" a "solo al hacer clic" en cada extensión que lo permita.

✓ Instala solo lo estrictamente necesario — cada extensión activa es una puerta más abierta.

✓ Revisa el número de usuarios y la fecha de la última actualización antes de instalar cualquier
cosa nueva.

/ /  R E G L A  D E  O R O

Si una extensión pide más permisos de los que su
función

básica necesita, es una bandera roja, no un detalle
menor.

Menos extensiones instaladas = menos superficie de ataque en tu navegador.

¿Quieres una auditoría de seguridad para tu equipo o negocio?
Revisión de extensiones, accesos y configuración — diagnóstico de 30 min
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