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GUIA DE PROTECCION

Esa extension de Chrome

Millones de extensiones "Gtiles" (cupones, capturas de pantalla, traductores, gestores de pestafias)
piden permisos que no necesitan para funcionar — y los usan para robar datos o inyectar anuncios.

g Leertodo lo que escribes en cualquier pagina

&

El permiso "Leer y cambiar todos tus datos en los sitios web que visitas" le da acceso a contrasefias,
mensajes, numeros de tarjeta y cualquier campo de formulario.

Robar cookies de sesion

Con las cookies activas puede entrar a tu cuenta de correo, redes sociales o banco sin necesitar tu
contrasefia — secuestra la sesion que ya tienes abierta.

Reemplazar enlaces de afiliados y pagos

Cambia silenciosamente el nimero de cuenta o CLIP en paginas de pago, o inserta su propio enlace
de comision en cada compra que haces en linea.

Se vende y cambia de dueiio

Muchas extensiones legitimas son compradas por terceros después de ganar usuarios; el cédigo se

actualiza automaticamente y empieza a espiar sin que lo notes.

Pide "leer todos los datos™ Pocas reseiias 0 muy genéricas

Una extension de solo un botén (ej. captura de pantalla) no "Muy buena app" repetido en decenas de resefias del mismo
necesita leer el contenido de todas tus pestafas para dia es sefial de resefias compradas o falsas.

funcionar.

Desarrollador sin sitio verificable Cambio6 de duefio recientemente

Sin péagina oficial, sin politica de privacidad clara, o con un La seccion "historial de versiones" en Chrome Web Store
correo genérico de contacto. muestra saltos grandes de funciones — sefal de que cambi6

de propietario.

7 Abre chrome:/lextensions y revisa cada una: si no reconoces el nombre o no la usas, eliminala.

7 Restringe el permiso "en todos los sitios" a "solo al hacer clic" en cada extension que lo permita.

7/ Instala solo lo estrictamente necesario — cada extension activa es una puerta mas abierta.

7/ Revisa el nimero de usuarios y la fecha de la ultima actualizacién antes de instalar cualquier
cosa nueva.

Il REGLA DE ORO

Si una extension pide mas permisos de los que su
funcion

basica necesita, es una bandera roja, no un detalle
menotr.

Menos extensiones instaladas = menos superficie de ataque en tu navegador.

¢Quieres una auditoria de seguridad para tu equipo o negocio?
Revision de extensiones, accesos y configuracion — diagnostico de 30 min
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