NAVI

Clonacionde VozconlA

Cbémo los estafadores usan inteligencia artificial para copiar tu voz con audio de
tus redes sociales — y llamar a tu familia pidiendo dinero haciéndose pasar por ti.

Descargan tus videos de TikTok, Instagram o Facebook

No necesitan hackear nada. Tus videos y stories publicos les dan audio de tu voz de forma completamente gratuita.
Basta con 3 segundos de audio limpio para que la IA genere un modelo completo de tu voz.

A

La IA genera una réplica exacta de tu voz en minutos

Herramientas de clonacién de voz con IA estdn disponibles en internet, algunas gratis. El resultado puede hablar
cualquier texto con tu tono, tu acento, tu ritmo — incluyendo llanto, desesperacion o urgencia fingida.

(0)c] o
Lliaman a tu familia con tu voz llorando

Con un numero desconocido llaman a tu mamg, pareja o jefe. La voz clonada dice: "tuve un accidente’, 'me

non

detuvieron’, "necesito dinero urgente, no le digas a nadie’. El panico hace que actlen sin verificar.

Si notas 1-2 segundos de silencio antes de que "td" respondas a una pregunta directa — es la IA procesando. Las
voces humanas responden instantaneo.

Las voces de IA no tienen pausas para respirar, ni sonidos de fondo que coincidan con la situacién que describen
(ruido de hospital, calle, etc.).

La combinacion de “es urgente’, 'no le digas a nadie’ y llamada desde nimero que no conoces es la firma clasica de
este fraude. Ninguna emergencia real tiene estas tres caracteristicas juntas.

El objetivo siempre es el mismo: dinero rapido, por transferencia, antes de que tengas tiempo de pensar o verificar.
Cualquier llamada que combine voz conocida + dinero urgente = alerta maxima.

Secuestro virtual a tu familia

Llaman fingiendo que estds secuestrado o en peligro. Tu voz
llorando hace que el pdnico sea inmediato y real.

Estafa a tus contactos cercanos

Fraude a tu jefe o empresa

Llaman a tu trabajo haciéndose pasar por ti para autorizar
transferencias o revelar informacién confidencial.

Bypass de autenticacion bancaria

Algunos bancos usan reconocimiento de voz. Tu voz clonada
puede intentar superar esos sistemas de seguridad.

Le piden dinero prestado “a ti* a amigos o familiares que
reconocen tu voz y bajan la guardia completamente.

Una palabra que solo ustedes sepan. Si quien llama diciendo ser td no la conoce — es una estafa. Cuelgan sin dar dinero
ni informacion. Esta es la defensa mds efectiva que existe contra este fraude.

Llama a tu mamd hoy y acuerden la palabra

Ante cualquier llamada urgente — cuelga y llama ta directamente

No importa qué tan convincente suene la voz. Cuelga. Liama al nimero real de esa persona desde tu lista de contactos. Si
todo estd bien, genial. Si no — acabas de evitar el fraude.

Limita el audio de tu voz en redes publicas

Considera poner tus cuentas en privado o reducir videos donde tu voz es clara y prolongada. No es paranoia — es reducir
la superficie de ataque disponible.

Instruye a adultos mayores de tu familia especificamente

Son el perfil mdas vulnerable porque confian mds en reconocer voces y tienen menos contexto sobre estas tecnologias.
Una conversacién directa puede salvarles miles de pesos.

Urgencia + secreto + niimero desconocido = estafa siempre

Graba esta féormula. Ninguna emergencia real tiene estas tres cosas juntas. Si aparecen simultdneamente — es fraude, sin
importar qué tan real suene la voz.

PASO 01

Recibes llamada
urgente con voz
conocida

No entres en pdnico. Mantén

PASO 02

Pide la palabra clave
secreta

"¢Cudl es nuestra palabra?” Si

no la sabe — cuelga. Si si —
continda con cautela.

PASO 03 PASO 04

Cuelgay llama SI FUE FRAUDE

directamente Reporta

Llama al nGmero real de la inmediatamente

persona desde tu lista. Nunca
devuelvas la llamada al
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la calma. El pdnico es
exactamente lo que el

2000. Guarda el nimero
desde el que llamaron como
atacante necesita. evidencia.

ndmero que te contacto.

Reconocer la voz de alguien
para confirmar
que es esa persona.

En 2026, la voz puede ser fabricada. La palabra clave no.

Mas guias de proteccion gratuitas

Infografias, alertas y consejos para proteger a tu familia del fraude digital



