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SEGURIDAD DIGITAL

GUIA DE PROTECCION

Tu chat esta cifrado...

WhatsApp y otras apps usan cifrado de extremo a extremo mientras la conversacion viaja entre tu y
la otra persona. Pero el respaldo automatico a la nube, por default, no hereda esa misma proteccion.

a El chat en transito si esta protegido

Mientras el mensaje va de tu teléfono al de la otra persona, ni siquiera la propia plataforma puede leer
el contenido — eso es cifrado de extremo a extremo real.

‘ El respaldo a Google Drive rompe la cadena por default

Cuando WhatsApp respalda tus chats a Google Drive de forma automatica, ese respaldo NO queda
cifrado de extremo a extremo salvo que actives manualmente la opcion de respaldo cifrado con
contrasefa.

P Google técnicamente puede acceder al respaldo sin cifrar

Un respaldo sin cifrado adicional qgueda sujeto a las politicas de acceso de Google y, en teoria, a una
eventual orden judicial o compromiso de la cuenta de Google del usuario.

Historial completo de chats Fotos y documentos enviados

Conversaciones de afios, incluyendo las que ya creias Todo el contenido multimedia compartido queda dentro del
"seguras" por el candado de cifrado original. mismo respaldo sin cifrado adicional.

Contactos y metadatos Acceso via cuenta de Google, no de WhatsApp
Con quién hablaste, cuando y con qué frecuencia — El atacante no necesita vulnerar WhatsApp — le basta con
informacion valiosa incluso sin leer el contenido exacto. comprometer tu cuenta de Google (phishing, contrasena

reutilizada) para llegar al respaldo.

v Activa el respaldo cifrado con contraseiia en WhatsApp: Ajustes — Chats - Respaldo de chats
- Respaldo de extremo a extremo cifrado.

v/ Usa una contraseiia distinta a la de tu cuenta de Google para este respaldo — si se te olvida, ni
WhatsApp ni Google pueden recuperarla.

v Activa verificaciéon en dos pasos en tu cuenta de Google — es la puerta real de entrada al
respaldo sin cifrar.

7/ Revisa qué apps tienen acceso a tu Google Drive en la configuracion de seguridad de tu cuenta
de Google.

Il REGLA DE ORO

El candado de "cifrado de extremo a extremo" solo aplica
mientras el mensaje viaja — no donde se queda
guardado.

Verifica hoy si tu respaldo en la nube tiene cifrado adicional activado, no lo asumas.

éQuieres que revisemos la configuracién de privacidad de tu negocio?
Auditoria de cuentas y respaldos en la nube — diagnéstico de 30 min
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