§/ALERTA DE SEGURIDAD

CONCIENTIZACION - FRAUDE BANCARIO

ESE CAJERO

te esta
grabando.

Los skimmers y camaras ocultas en cajeros automaticos roban los datos de tu
tarjeta en segundos. Sin que lo notes. Sin que el banco te avise.

$2.1B 3s 90%

dolares robados tarda un skimmer de victimas no saben

con skimming en LATAM en coplar tu tarjeta que fue robada

81 — LOS 3 DISPOSITIVOS QUE USAN

Lo que ponen en el cajero

Skimmer en la ranura de la tarjeta

Un dispositivo plastico casi invisible que se pega sobre la ranura original.
Lee y copia los datos de tu tarjeta en milisegundos cuando la introduces.
Imposible de detectar a simple vista.

Camara oculta apuntando al teclado

Una camara miniatura escondida en el cajero — dentro del folleto, en el
techo, o en una carcasa falsa. Graba tu NIP mientras lo tecleas. Con esoy
los datos de la tarjeta tienen todo.

Teclado falso superpuesto

Un teclado plastico identico al original pegado encima. Registra cada
numero que presionas y lo transmite al atacante via Bluetooth en tiempo
redl. El cajero funciona normal — tu no notas nada.

62 — DONDE OCURRE MAS

Los cajeros mas riesgosos

Cajeros en la calle Centros comerciales
Sin camaras de vigilancia ni personal cerca. EL Mucho trafico = mas wvictimas por dia. EL atacante
atacante instala el dispositivo en minutos sin que revisa y descarga los datos cada 24-48 horas.

nadie lo vea.

RIESGO MUY ALTO RIESGO ALTO
Gasolineras Y tiendas Zonas turisticas
Cajeros mal 1luminados y sin supervision constante. El atacante sabe que el turista no va a regresar a
Muy comunes en Mexlco para este tipo de fraude. reclamar. Objetaive favorito en playas y centros

historicos.

RIESGO ALTO RIESGO ALTO
Cajeros de bancos pequenos ATMs en tiendas de conveniencia
Menos presupuesto de seguridad fisica. Revision menos 0XX0, 7-Eleven — muchos son de terceros, no del banco.
frecuente de los dispositives. Menor superwvision tecnica.

RIESGO MEDIO VIGILAR

63 — COMO DETECTARLO ANTES DE USARLO

Lo que revisas en 10 segundos

Jala la ranura donde introduces la tarjeta

Un skimmmer real se puede mover o quitar porque esta pegado. Si la ranura
tiene juego, esta suelta o se ve diferente al resto del cajero — no la uses.

Cubre el teclado con tu otra mano siempre

Aunque no veds una camarad, cubrir el teclado al teclear tu NIP neutraliza
cualquier dispositivo de grabacion. Es el habito mas simple y mas efectivo
que existe.

Revisa si hay algo pegado alrededor del teclado

Los teclados falsos tienen un borde plastico extra alrededor. Si el teclado se
ve mas grueso de lo normal o tiene una orilla diferente, no lo uses.

Usa cajeros dentro del banco con guardia

Los cajeros dentro de la sucursal tienen camaras internas y revision diaria.
Son los mas seguros. Evita cajeros en la calle de noche o sin iluminacion.

B84 — 51 YA TE PAS0 ESTO HACES

Actua en los primeros 60 minutos

MINUTO @
Bloquea tu tarjeta ahora mismo

Llama al numero de tu banco o bloqueala desde la app. No esperes a ver el cargo
— dctua antes.

MINUTO 5

Reporta el cajero sospechoso

Llama al banco y reporta el cajero exacto. Ellos mandan tecnicos a revisarlo y
evitas mas victimas.

MINUTO 15

Revisa tus movimientos recientes

Entra a tu app bancaria y revisa los ultimos 30 dias. Cualquier cargo que no
reconoces — reportalo como fraude inmediatamente.

DESPUES

Solicita contracargo al banco

En Mexico tienes derecho a reclamar cargos fraudulentos. El banco tiene 45 dias
para resolverlo. Guarda evidencia de todo.

REGLA DE ORO

Regla de oro: cubre siempre el teclado con tu mano al teclear tu NIP. Aunque
no veads nada raro. Siempre. Es el unico habito que neutraliza el 100% de los
ataques de camara oculta.
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